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Generation Z - zwischen 1997-2012 Geborene
‘geboren  Alter2019  technische Entwicklungen

1997 22 Tamagotschi

1998 21 Google

1999 20 Ebay

2000 19 Dotcom-Blase

2001 18 Wikipedia

2002 17 MMS

2003 16 Skype, LinkedIn, Xing
2004 15 Facebook

2005 14 YouTube

2006 13 Twitter

2007 12 I-Phone

2008 11 Android

2009 10 WhatsApp, Hashtags
2010 9 Tablets, Instagram

- 2011 I —SnapChat ——

2012 7 Instagramkauf & Borsengang Facebook
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*Im Verglesch zum Jugend-intemet-Monitor 2018 | ** Erstmals fir den Jugend-Intemet-Monitor 2019 erhoben
Der Jugend-Internet-Monitor ist eine Initiative von Saferinternet.at und priisentiert aktuelle Daten zur Social-Media-Nutzung von Osterreichs Jugendichen. Frage: Welche der folgenden Intemetplatiformen nutzt Du? (Mehetachantworten moglich)

Repr Online-L ge im Auftrag von Saferinternet.at, durchgefiihrt vom Institut fir Jugendkulturforschung, 01/02 2019. n = 400 Jugendiiche aus Osterreich im Alter von 11 bis 17 Jahren, davon 194 Midchen. Schwankungsbreite 3-5%.
Diese Infografik ist izenziert unter der CC.Lizenz Namensnennung - Nicht kommerziell (CC BY-NC). kcons designed by Freepik.com & Flaticon.com, Font: Amatic ® Vernon Adams, lizenziert unter SIL Open Font License, Version 1.1,
Gefordert durch das Bundeskanzleramt, Sektion Familien und Jugend. Die alkeinige Verantwortung fir diese Verdéffentichung liegt beim Autor, Co-financed by the European Union

Connecting Europe Facility
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> Kettenbriefe 2> MOMO

@ ,Hallo ich bin Momo und bin vor 3 Jahren verstorben ich wurde von einem Auto
WHMSAPP angefahren und wenn du nicht méchtest das ich heute Abend um 00:00 Uhr in
B% ’ deinem Zimmer stehe und dir beim schlafen zuschaue dann sende diese Nach-
-%+ richt an 15 Kontakte weiter. Du glaubst mir nicht?
QU S0k Angelina 11 hilt die Nachricht fiir fake und schickte sie an niemanden weiter in
""""""" B ELIEBI[SI[ der Nacht hort sie Gerdusche aus einer Ecke ihres zimmers sie wollte nach gu-
Messineit-pp - cken doch auf einmal rante etwas auf sie zu am nachsten Morgen wurde sie Tot
NACHRICHTEN, in ihrem Bett gefunden
BI;"{E’;&?{%‘” Tim 15 schickte die Nachricht nur an 6 Leute weiter am nichsten Morgen wachte
CHUMENGIATS er mit einem abgefressenen Bein und einem abgeschnittenen Arm auf
Linda 13 schickte die Nachricht an alle weiter heute hat die ihre wahre liebe ge-

TELEFONTEREN
svoorrteey - funden und wohnt mit ihrem freund in einer modernen Villa

;ﬁ Falls du diese Nachricht nicht weiter schickst weisst du was passiert also pass

el auf und schicke sie weiter”
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f > Datenschutz... f > Weitgehende Berechtigungen
O eerblase IEMESINGER 5 £ Smartphone
l}l}%_g%‘. > Fake News 26%&“&' > Zugriff auf Daten des*der
Qi S - Hatespeech omadn  Nutzers*in und auch von Nicht-
GROSSTES SozTALEs o IGENSTANDIGER
NETZWERK DER MESSENGER VON
WELT N FACEBOOK
NEWS 5k @g
NACHRICHTEN,
WIRD VON BILDER & VIDEOS
JUGENDLICHEN ®
[.B. IUMLESEN NUTZLICH FUR
VON NEWS INTERNATIONALEN
b _ ASTAUSCH
®

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft




WAS KINDER ONLINE TUN

oo GC DO @& Q

Spielen: Googeln: YouTube: Fotos: Kommuni-
Minecraft Fotos/Videos Chaosflo44 machen kation:
Clash Royal suchenund ViktoriaSarina bearbeiten Freunde
slither.io speichern Julien Bam verschicken Familie
Subwaysurfer BibisBeauty-
Palace

WAS KINDER DIGITAL KONNEN

Filme auf Programme
Streaming-Platt- J auswihlen und
formen suchen bedienen

d h
und anschauen \ o /

YouTube, TECHNISCHE

Werbung — MEDIENKOMPETENZ — b‘:g;’:::n
Uberspringen

WAS KONNEN SIE NICHT?

DIGITALE MEDIEN \@ DO
IM VOLKSSCHULALTER (In-)App Kaufe Inhalte Produkt-

" einschatzen beurteilen platzierung
(6 bis 9 Jahre)

erkennen
Qualitative Studie der Universitat Wien (Institut fur Soziologie)

im Auftrag von Saferinternet.at « 11/2017-01/2018 « 12 Kinder H I ER HOLEN SICH KI N DER IN PUT

und ihre Eltern ¢ Erfahrungen aus Saferinternet.at-Workshops

Co-financed by the European Union Saferinternetot E i h i u
Connecting Europe Facility Das Internet sicher nutzenl #

Altere Geschwister Peers YouTuber/innen




Risiken & Chancen

Pravention & Intervention




Soziale viel Zeit Information, Thematisieren, Als Gesprachs- willktrliche

Netzwerke verbringen, Neues/Ungewodhnlich begleiten, partner zur Einschrankung,
& Foren, Smombies, es Kennenlernen, Selbstvertrauen Verfugung unsinnige Regeln,
Websites private Daten Austausch, starken, stehen, abwertende
preisgeben, sich Kommunikation, Vorbildfunktion Alternativen Haltung
mit anderen Beziehungsaufbau - reflektieren anbieten, gegenuber Tun &
vergleichen, pflege, Bestatigung, Internet vergisst Bedurfnissen des
ungeeignete Anerkennung, nichts eigenen Kindes
Inhalte Selbstausdruck
Cyber- psychischer bis hin Bewusster(er) Aufklaren, druber melden & Vorwirfe, Verbot,
Grooming zu realem Umgang sprechen, Problem- blockieren, kein Interesse am
Missbrauch bewusstsein Beweise sichern, Onlineverhalten
schaffen, neues Konto
Bauchgefinhl anlegen,

starken, Nein sagen reflektieren,
uben, Datenschutz  Anzeigen

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft




(Cyber) Verletzungen, Bewaltigung,

Mobbing 24/7, fast Starkung, neu-
unkontrollierbar, sortiertes System,
groRe Reichweite  Zivilcourage

Spiele viel Zeit verbringen, Entspannung,

Abhangigkeit Spals, Flow, Langeweile,
Erfolgserlebnis,
Selbstwirksamkeit,
Augen-Hand-
Koordination,
Teamarbeit
(Kooperation,

Absprache)

Tater*in/Opferseite:
Selbstvertrauen und
Empathie aufbauen,
Beziehungsangebot

e machen,
Zivilcourage

(vorleben) und dazu

ermutigen

Interesse zeigen,
sinnvolle und
nachvollziehbare

Regeln vereinbaren,

Alternativen
aufzeigen, als
Vertrauensperson
wahrgenommen
werden

Unvoreingenom.
Situat.analyse,
Schule & Eltern
gemeinsam,
Begleitung und
Aufarbeiten auf
Opfer und
Tater*in-Seite,
Beweise sichern,
Rat auf Draht,
Anzeige

auch bei Zuruck-
weisung
wiederholt
Beziehungs-
angebote
machen,
Zuruckweisung
nicht personlich
nehmen

Vorwdurfe, Gerat
wegnehmen,
voreilige Schlisse
ziehen & Strafen,
Nichts tun

unsinnige Regeln
vereinbaren,
nicht respektieren
& grundsatzliches
schlecht machen

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft



= Bundeskanzleramt (N <> )
BuPPat

Bundesministerin fir Frauen,

Fam’lien und Jugenc INFORMATION ZU DIGITALEN SPIELEN

Glossar = FAQs . Kontakt

EMPFEHLUNGEN THEMEN SERVICE " Spielesuche Artikelsuche

Information zu digitalen Spielen \\ s

Die Bundesstelle fiir die
Positivpradikatisierung von digitalen Spielen
(BuPP) bietet Informationen zu
empfehlenswerten Computerspielen und
empfehlenswerten Games fiir Konsolen und
mobile Gerdte (Smartphones, Tablets), um

4 Eltern und padagogisch Tétigen eine
Orientierungshilfe bei der Auswahl zu bieten.
Hintergrundinformationen und Tipps sowie
Serviceangebote zum Thema ergénzen das
Leistungsspektrum der BuPP.

. ‘ | ‘ L,

¢p.- ”~




Ganz allgemein:

Was konnen Sie tun?

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft



EMPFEHLUNGEN FUR

¥ ® © O

Altersbegrenzung Alternativen
berlcksichtigen anbieten

—— ELTERN ——

Vorbildwirkung Grenzen

Ansprechperson sein/ Kreative Nutzung

bleiben und Signale fordern
wahrnehmen

S/CHULE ﬁ,; :

Interessen und Wissen
der Kinder rund
um digitale Medien be-
racksichtigen

Medienkompetenz
fordern und Uben




Was konnen Sie tun?

= Je kompetenter |Ihr Kind mit Medien umgehen kann, umso weniger kann passieren

= Lernen Sie mit lhrem Kind/Jugendlichen mit und lassen Sie sich Dinge erklaren.
= Starken Sie das Selbstvertrauen und den Selbstwert |hres Kindes.
* Beziehungsangebote sind kein Beschwerdemanagement !

* Erwachsene, die nur verbieten oder — ohne selbst Erfahrungen gemacht zu haben — das Internet
laufend kritisieren, werden von den Kindern nicht ernst genommen.

= Reagieren Sie nicht ,besserwisserisch”, wenn lhr Kind in eine problematische Situation gerat, vor
der Sie schon immer gewarnt haben. Unterstitzen Sie lhr Kind viel mehr dabei, aus Fehlern zu
lernen.

= Stellen Sie gemeinsame - sinnvolle! — Regeln auf. Je dlter, desto mehr Autonomie.

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft



Tipp bei jungeren Kindern

Mediennutrungsvertrag 0 Mediennutzungsvertrag @ Ges‘a“u"g des Med'en"uuungsve"rags 0 Handy / Smartphone
v

Wir arvtetien einen MecknrnsIengIverts ag e L a1 Lkl 1
W bowien U Gatteben

) - - - § Lisa) ’
M— Eh scvie deveit, Sem marw Hesdyrichreng o Wiver ot s
% _—

wshau <urd

Trwaschuensr’ et MvRsdon 200 K8 vee nesene

LONON 3 , i Matin | .

W _ > Apps. Abos, Kingehtne

s &) &

> Unbekanyte Nummen

Mrtergrasim r fmtiagen
- » Emsperrcode

T T :

- > » Bnctabusger algemen

> Mobdes Intemet

> Handynummer und grivace Dates

Gortaliurgneierrence scxnities

* o
Megennutnngsvertrag ™ w RIEVPRI——
L R ’

g

SRR o T — Vor dem Anschaffen von Smartphone, Spielstationen,
g ,' usw. Regeln vereinbaren und Konsequenzen bei

Nichteinhaltung festlegen. Kinder haben
Mitspracherecht! Z.B. Keine Zeitung beim Frihstuck,
eine Nachrichten beim Abendessen.

> Private Dateien

> tandykamen

Tk e T T T

ol In den Vertrag Ubsmetmen

> Video/Nimm (Parramben, Intermet) i

e
> Spaben am Bidschirm (Handy, Koracle, Jnternat) i D
> Surfen im Intermet lnmdy,u‘mm. pC) i @
= http://www.mediennutzungsvertrag.de/ kostenloses
il
A

Tool zum gemeinsamen Vereinbaren von Regeln fir
ALLE Familienmitglieder

. 2w oy

vor dhen Marty vor de

besonciers Kincer sudwibien. Actnen e bel der Versrharung sxch
eperafige Bhsschinmpys

! reg ! wamen
Beidheren und erfahrensres Kindern wnd Jugendichen Larn ene
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http://www.mediennutzungsvertrag.de/

WAS KINDER NERVT

L

Ausgrenzung:
LAlle haben ein
tolles Handy,
nur ich nicht!“

e

Ablenkung der Eltern
durchs Handy: Zu
wenig Aufmerksamkeit

‘=

Wenn Eltern Fotos
veroffentlichen, ohne
die Kinder vorher
zu fragen!

YouTube-
Werbung

Medienkonsum-Regeln:
Wenn Eltern sich selbst
nicht an Regeln halten.

DIGITALE MEDIEN
IM VOLKSSCHULALTER

(6 bis 9 Jahre)

Qualitative Studie der Universitat Wien (Institut fGr Soziologie)
im Auftrag von Saferinternet.at « 11/2017 -01/2018 « 12 Kinder
und ihre Eltern « Erfahrungen aus Saferinternet.at-Workshops

Saferinternet.at

Das Internet sicher nutzen!

Co-financed by the European Union
Conrecting Europe Facility

S

onja Messner, MA - Akzente Salzburg/Medien & Gesellschaft




= Das Ausreizen und Ubertreten von Grenzen im jugendlichen Alter ist eine
Herausforderung, der sich Eltern (und auch Lehrende) immer wieder stellen
mussen.

- = Fehler machen ist normaler, als keine zu machen ©

= Erinnern Sie sich an lhre eigene Jugend — wahrscheinlich gab es da auch
einige Dinge, die lhren Eltern nicht gepasst haben.

= Zeigen Sie Interesse an der Lebenswelt lhres Kindes und bleiben Sie im
Gesprach.

* Eltern haben eine andere Rolle als die eines Freundes*einer Freundin

= Eine gute Vertrauensbasis zu Ihrem Kind bleibt wichtig, auch wenn die
Peers mehr Einfluss haben.

= Holen Sie sich Informationen oder Unterstiitzung

= Rat auf Draht
= Saferinternet.at
= Klicksafe.de

= internet-abc.de

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft




Worauf ist zu achten?

Privatsphdre-Einstellungen vornehmen
o https://www.saferinternet.at/privatsphaere-leitfaeden/
o https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/ratgeber-internet-sicher-nutzen.html

Sicherheitseinstellungen vornehmen & Betrug verhindern
o https://www.saferinternet.at/handy-smartphone/
o https://www.ispa.at/wissenspool/broschueren.html
o https://www.saferinternet.at/internet-betrug/
o https://ombudsmann.at/

Datenschutz gewahrleisten
o https://www.saferinternet.at/datenschutz/

Antivirus installieren & Spam verhindern
o https://www.saferinternet.at/viren-spam-co/
o https://www.saferinternet.at/news-detail/handy-gehackt-5-dinge-die-sie-jetzt-tun-koennen/

Filterprogramme und Schutzsoftware

o https://www.saferinternet.at/news/news-detail/article/smartphones-und-tablets-kindersicher-machen-330/
o https://www.saferinternet.at/news/news-detail/article/eu-studie-filterprogramme-im-test-196/

o https://www.saferinternet.at/fuer-eltern/#c777

Urheberrechte & Recht am eigenen Bild beachten
o https://www.saferinternet.at/urheberrechte/
https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/griffbereit-das-urheberrecht-in-24-bits.html

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft
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In-App-Kaufe deaktivieren

Android
Tippen Sie auf den Play Store und dort auf das Icon fiir das Mend.
Scrollen Sie nach unten und tippen Sie auf die "Einstellungen".
Hier tippen Sie auf "Authentifizierung fiir Kdufe erforderlich".

Hier konnen Sie nun - falls noch nicht vorhanden - ein Passwort festlegen und einstellen, ob fir jeden Kauf oder alle 30
Minuten das Passwort im Store abgefragt werden soll.

iPhone
Gehen Sie in die "Einstellungen".
Tippen Sie dort auf "Allgemein" und dann auf "Einschrankungen".
Dort tippen Sie auf "Einschrankungen aktivieren". Legen Sie nun lhren Einschrankungscode fest.
Schieben Sie nun den Regler bei "In-App-Kaufe" nach links.

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft



www.stopline.at

www.ombudsmann.at www.watchlist-internet.at | www.familienberatung.gv.at

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft



www.saferinternet.at www.saferinternet.at/ www.fragbarbara.at

n , ° broschuerenservice

www.saferinternet.at/priv www.saferinternet.at/ www.staysafe.at
atsphaere-leitfaeden/ tests-und-quiz

Sonja Messner, MA - Akzente Salzburg/Medien & Gesellschaft



Saferinternet.at

v i e I e n D a n k! Das Internet sicher nutzen!

Sonja Messner, MA

s.messner@akzente.net
https://www.akzente.net/fachbereiche/medien-gesellschaft/

@ facebook.com/saferinternet.at instagram.com/saferinternet.at
facebook.com/akzenteJugendinfoSalzburg/ instagram.com/akzente_jugendinfo/
O twitter.com/saferinternetat G youtube.com/saferinternetat

youtube.com/user/AkzenteSalzburg/

salzbur er4 . wm — ﬁ‘: LAND
bildugngswerk k”a@ﬁﬁ; akzonte @y SALZBURG
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